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ENVIO DE FICHEROS MAYORES DE 50 MEGAS

En el caso de que su solicitud precise adjuntar algin fichero de tamafio superior a 50 MBytes, las
limitaciones técnicas no le permitiran aportarlo y firmarlo directamente a través de la solicitud de nuestra
sede electronica.

Cuando se encuentre en este caso, debera aportar en sede, en sustitucion del fichero que quiere presentar,
la huella digital del mismo, que podra generar con el programa Autofirma.

Posteriormente la unidad municipal encargada de la gestion del tramite le remitira, al correo electronico
que tenga informado en su solicitud, un enlace a nuestra nube privada, donde usted podra copiar el
fichero de gran tamafio correspondiente a la huella digital que aportd con su solicitud.

En el siguiente diagrama se muestra la operativa:

hrm@‘

En resumen, lo que se pretende es que el ciudadano haga el envio de documentos de gran tamafio en dos
fases:

Fasel

1.- Obtiene la huella digital del documento original que necesita aportar.

2.- Remite el documento que contiene la huella digital junto con su solicitud en la Sede Electronica.
Fase II

1.- Posteriormente el ayuntamiento, en su tramitacion y por via email, le facilitard un enlace
privado a nuestra nube, al que solo tendran acceso el interesado y el tramitador, que admite
depositar documentos de gran tamafio.

Analicemos los requerimientos previos y el proceso paso por paso.
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Requiere del programa AUTOFIRMA v del Plugin de HUELLA DIGITALES

Autofirma es un software que la Administracion General del Estado pone a disposicion de los ciudadanos
y que permite la firma electronica de documentos desde un ordenador en el que tengamos instalado un
certificado electronico.

El Plugin de Huella Digitales de Autofirma (a partir de la version 1.8) le permite realizar el calculo y
comprobacion de la huella digital de un fichero o directorio. En versiones de Autofirma anteriores a la v1.8
la funcionalidad del plugin estaba integrada en la aplicacion.

Si no dispone de Autofirma o desea actualizar la version instalada en su ordenador (recomendamos instalar
la version 1.8 o superiores), desde el portal de firma electronica de la administracion general del estado,
ubicado en la direccion http.//firmaelectronica.gob.es/Home/Descargas.html , podra descargar el programa
Autofirma que corresponda e instalarlo en su ordenador.

A continuacion, en este mismo portal, encontrara el Plugin de Huella Digitales de Autofirma (necesario a
partir de la version 1.8 de Autofirma) que debera descargar e integrar con el programa Autofirma instalado
en su ordenador. Estos son los pasos:

1-' Descargue el plugln y |£| afirma-ui-simpleafirma-plugin-hash-1-0,jar Executable Jar File o4 KB
obtendra un archivo .jar

2.- Abra la aplicacion Autofirma y seleccione en el menu de Herramientas > Gestionar plugins

@ AutoFirma v1.8.3

Archivo [REIENIENEE

srchivo enias Aquda

Bienvenido a AutoFirma

puede frmar e se SU dIsco duro
Cuanda firma electonicaments un ficNero pueden INCOTPORATSE 3 Este Cieftos datos persanales, enfre 105 QUE pUEden Encantrarse su
nimera de DML su nembre y apellidos © incluso informacién sobre su siluacion laboral si ubliza un cerlficads profesional. Consulls

1as pollicas de s6guridad y proteccion de dalos de los 18copiores de los Aceros frmados antes de enaros o distibirios. Ctrl+R
Apani de este punio, n0 Insente 0 i

I stionar plugins Ctrl+G =]

Restaurar instalacion

ente ficheros que se e
Cuando firma electrénicamente un fichero pueden incorporarse z
numero de DMI, su nombre y apellidos o incluso informacidn sok
las politicas de sequridad y proteccidn de datos de los receptore:

Pulse el botén o arrastre ficheros o directorios a

A continuacion, pulse en Agregar y seleccione el fichero .jar que ha descargado previamente

_ Informacion del plugin

@) Cargar plugin

Buscar en lﬁlemp 3 Lﬁj [ f?‘w

|*) afirma-ui-simpleafirma-plugin-hash-1-0.jar

Nombre de archivo:

Archivos delipo: | Plugin de AutoFirma v

o Abrir Cancelar

| sorsger Enminar

Continue aceptando la instalacion segun las pantallas siguientes


http://firmaelectronica.gob.es/Home/Descargas.html
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Parmisos requeridos por sl plugin

~Instalacién: Fermiso para hacer cambios en el squipe
durante la instalacicn del plugin

- Reinicio: Permiso para reiniciar Ia aplicacion.

- Nuevo menti: Permisos para 30regar un mend 3 13 intertaz
de [a aplicacién

- Nuevos comandos: Permisos para agregar nuevos
comandos ejecutables por linea de comandos.

El plugin s¢ encuentrs firmado por:
- FIRMA DE CODIGO JAVA SECRETARIA GENERAL DE ADMINISTRACION DIGITAL | ;) Descargar certicaco
(Desea coninuar con Ia instalacién? !

\ .
(e Conceder permisos | | Cancelar | |t

En este paso ya dispone en su Autofirma de la funcionalidad para obtener o comprobar la huella digital de
un fichero o directorio.

B AutoFioma v1.83

Archiwo Hepramientas EglEUETEs T F1=E
Fichero *
Bienvenidg o= * rma

En esta pantalla pugde rmar electirénicaments ACheros que S8 encuentren &n su gisco duro
Cuando firma elecironicamente un fichero pueden incorporarse a esie ceros dstos personales, g
namero de DRI, su nombre y apellidos o induso informacion sobre su situaddn laboral si udiliza ul
las polilicas de sequridad v prolaccion de datos de los receplores de los ficheros Rrmados anles
A partic g este punte, No iNsers o exralga ninguna tareta inteligente o B3 positvoe crigtooranco L

| Seleccionar ficheras a firmar |

FASE 1
1. CALCULO DE LA HUELLA DIGITAL DE UN FICHERO CON AUTOFIRMA

La huella digital de un fichero identifica de forma univoca su estado y contenido en el momento de la
extraccion, de modo que, a todos los efectos, es una imagen fidedigna del contenido de ese fichero en el
momento en que se extrajo. Si posteriormente se hiciera una modificacion en el contenido del fichero, la
huella quedaria invalidada.

El fichero de huella tiene un tamafio fijo de unos pocos bytes.

Puede calcular la huella digital de todo tipo de ficheros, incluidos archivos comprimidos.

IMPORTANTE: Si lo que necesita presentar es una estructura de carpetas o
una serie de archivos, debera crear con ellos un Unico fichero comprimido en
formato .zip y calcular la huella de ese unico fichero

Para calcular la huella digital de un fichero a través de Autofirma debera realizar los siguientes pasos.

Ejecute Autofirma

Acceda, desde el menu superior del programa, Huellas digitales > Fichero > Calcular huella digital (puede
verlo en la imagen) o pulse de forma simultanea las teclas Ctrl+H.
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@ AutoFirma v1.83 - O x
Archivo Herramientas JEIGEEGHIEIES Ayuda
Fichero >

. . Calcular huella digital
B |enven|d I Comprobar huella digital

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electronicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su nimero
de DNI, su nombre y apellidos o incluso informacién sobre su situacién laboral si utiliza un certificado profesional. Consulte las politicas de
seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

L Seleccionar ficheros a firmar )

Pulse el boton o arrastre ficheros o directorios a esta area

Eirmar

Aparecera una nueva ventana donde debe seleccionar el fichero de gran tamaifio del que quiere calcular la
huella digital, el algoritmo de calculo y el formato de la huella digital. Utilice los parametros que se
indican.

& Creacion de huella digital =

Fichero sobre el que calcular la huella digital

Algoritmo de huella digital

[ sHA-512 v

Formato de la huella digital

[Hexadecimal en ASCI (Base16) .‘l’]

IE] Caopiar huella digital al portapapeles

Generar Cancelar

El algoritmo debe ser siempre SHA-512 y el formato de la huella digital
Hexadecimal.
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Tras pulsar el boton GENERAR la aplicacion le solicitara la ubicacion donde desea guardar el fichero de

texto con la huella digital.
T

@
; Buscar en: lﬁDownloads T] | [ﬁ J @ )1 @J = =1
Nombre de archivo:  proyecto_hexhash
Archivos de tipo: | Huella digital (*-hexhash) ""_J
Guardar l [ Cancelar J

El nombre de archivo no debe contener ningun punto ni caracter especial, de otro
modo dara error de firma al subirlo a la sede electrénica.

Recomendamos, ademas, que el nombre del fichero de huella coincida con el
del fichero original, difiriendo unicamente en la extensién, de este modo, si se
aportan varios ficheros en una misma solicitud, se agilizara su identificacion
posterior.

2. ENVIO DEL FICHERO DE HUELLA DIGITAL EN LA SOLICITUD

Dentro de la solicitud que estamos tramitando en la sede electronica del Ayuntamiento de Caceres,
tendremos que comprobar que el tipo de documento admite el envio de la huella digital de un fichero, para
ello pulsamos sobre el boton Adjuntar y firmar, como se indica en la imagen:

Documentacion complementaria

2 3 - Factura de suministros .
Adjuntar y firmar No reutilizable R (pendiente)

|' Adjuntar y firmar | No reutilizable Memaria (pendiente)
® | Adjuntar y firmar | No reutilizable Proyecto (pendiente)

|' Adjuntar y firmar | No reutilizable Presupuesto (pendiente)

( : : y Reutilizable Autorizacion para presentacion .

|\ Adjuntary fimar | No disponible de Solicitudes (pendiente)

[ Adjuntary firmar | N%";ggiiﬁ'je Libro de Farnilia (pendiente)

|' Adjuntar y firmar | N%e;:gzoiki}kl}?e Diploma (pendiente)

Adjuntar y firmar No reutilizable Fotografias (pendiente)

Loz documentos marcados con “‘J se van a reutilizar en esta administracion en este y futuros tramites.

Los documentos marcados con {'J se han incorporado al presente tramite pero no se reutilizaran para futuros tramites pues usted no ha
dado su consentimiento. (Aungue la erganizacion si los tisne identificades como reutilizables).

e R o e
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En la ventana que se abre para la seleccion del archivo tenemos que comprobar que admite la extension
hexhash, como podemos ver en la imagen:

@ Formulario solicitud - Google Chrome — O o

@ sede.caceres.es/sta/pages/relec/documentSignSend jsp?tipoDocumento=6261100000010... B &

Seleccion de documento

Choose File | No file chosen ”

Debe adjuntar un archivo en uno de los siguientes formatos:bmp, dwf, ipg, pdf, png, tiff, xml, zip
Tamaiio maximo:50000 KBytes

Canralar

Una vez seleccionado el fichero de huella, procedemos a firmarlo, como cualquier otro documento que
adjuntamos a la solicitud

@ Formulario solicitud - Google Chrome = O >
@ sede.caceres.es/sta/pages/relec/documentSignSend. jsp?tipoDocumento=626110000000718... &
Seleccion de documento
Seleccionar archivo | proyecto_hexhash A

Debe adjuntar un archivo en uno de los siguientes formatos:bmp, dwf, hexhash, jpg, pdf. png. tiff, xml, zip
Tamaifio maximo: 50000 KBytes

‘ Firmar ‘

‘ Cancelar

Debera repetir los pasos 2 y 3 para cada fichero que necesite anexar a su solicitud
que sea mayor de 50MB.

Hecho esto podemos terminar de tramitar normalmente la solicitud y al final del proceso obtendremos

nuestro Justificante de Registro Electrénico en el que podremos comprobar el numero de la Anotacion

que acabamos de dar de alta en el Registro del Ayuntamiento.
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FASE 11

1.- ENVIO DEL FICHERO DE GRAN TAMANO

Una vez que la unidad gestora del tramite haya recibido su solicitud le enviard una comunicacion a su
correo electronico con el enlace a una carpeta de la nube privada municipal, en la que usted debera alojar
el/los ficheros mayores de SOMB que se correspondan exactamente con la/s huella/s digital/es anexa/s en
su solicitud. El correo tendra un aspecto similar a la imagen siguiente:

Comunicacion referente al expediente 2020/00000668A . Enlace para aporte de
Documentacion D Recibidos x

notifica@ayto-caceres.es 14:00 (hace 4 minutos) Yy
para mi ~

Comunicacidn interna del expediente n® 2020/00000668A

Procedimiento: Expedientes de Modificaciones en el Padrdn de Habitantes

{Asunto: Expediente prueba

Se ha dado de alta el expediente indicado a partir de su solicitud con nimero de registro: ENT2021000025.

En el enlace que le facilitamos a continuacion puede aportar los fichero mayores de 50MB para los que adjuntd su huella digital al registrar la solicitud
Dispone de 10 dias naturales para aportar su documentacion

Recuerde que el nombre del fichero aportado debe coincidir con el del fichero de huella salvo en la extension:

lhttps:/icloud.caceres. esfindex php/s/oAZsHaF 3wDMNpz5sH

El enlace le dirigira a la carpeta de nuestra nube privada donde debe alojar el fichero de gran tamafio que
corresponde a la huella digital que adjunto en la solicitud:

o Ayuntamiento de Cdceres P+
¢ o @ & https;//cloud.caceres.es/index.php/s/oAZsHaF3wDNpzSH see o Ine&@o e = =
3 zaBI1X Barra de marcadores @AYTUS LF Mas visitados = EMC Unisphere @ vSphere Web Client @Advamsement > Otros marcadores

o esteres.

ENT2021000025

Subir archivos a ENT2021000025

* Seleccione o arrastre y suelte archivos

© 2021

Ayuntamiento de Ciceres

Almacenamiento en la nube

Una vez que la unidad de gestora de destino haya descargado sus documentos y comprobado su
coincidencia con la/s huella/s digital/es aportada/s en la solicitud, recibira una nueva comunicaciéon por
mail informandole de que sus documentos se han incorporado correctamente al expediente, o, en su caso,
comunicandole si ha habido algtn error en el proceso.
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